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صلاحيات استخدام : الحلقة الدراسية الثالثة عشر
 .الملفات و المجلدات

 
 

 لكل ملف في لينѧوآس مالѧك ينتمѧي إلѧى مجموعѧة مѧا ، و عѧادة              
 . يكون مالك الملف هو الشخص الذي أنشأه

 
افتراضيا آل مستخدم ينتمي لمجموعة ، و آل الملفات المنشѧأة     

 .بواسطة ذلك المستخدم توضع تلقائيا في مجموعته
 

هنѧѧѧاك ثѧѧѧلاث صѧѧѧلاحيات فѧѧѧي لينѧѧѧوآس للمسѧѧѧتخدمين ممكѧѧѧن       
 :تخصيصها للملفات

 
1- readقراءة . 
 
2- writeآتابة . 
 
3- executeتنفيذ . 
 

 .صلاحية القراءة تسمح للمستخدم بقراءة محتويات الملف
 

أمѧѧا صѧѧلاحية الكتابѧѧة فتسѧѧمح للمسѧѧتخدم بعمѧѧل تغييѧѧرات علѧѧى      
 .الملف و حتى حذفه

 
أمѧѧا صѧѧلاحية التنفيѧѧذ فتسѧѧمح للمسѧѧتخدم بتشѧѧغيل الملѧѧف إذا آѧѧان  
عبارة عن برنامج، أما إذا آان ملفا نصيا فإن صلاحية التنفيذ لن تعمѧل          

 .معه
 

صѧѧѧيص نفѧѧѧس الصѧѧѧلاحيات للمجلѧѧѧدات و لكѧѧѧن مѧѧѧع      يمكѧѧѧن تخ
اخѧѧتلاف معانيهѧѧا، فصѧѧلاحية القѧѧراءة تسѧѧمح للمسѧѧتخدم بسѧѧرد محتويѧѧات 
المجلѧѧد، بينمѧѧا صѧѧلاحية الكتابѧѧة تسѧѧمح للمسѧѧتخدم بإضѧѧافة ملفѧѧات إلѧѧى       
المجلѧѧد أو حѧѧذفها منѧѧه، بينمѧѧا تسѧѧمح صѧѧلاحية التنفيѧѧذ للمسѧѧتخدم بسѧѧرد      

 .المعلومات المرتبطة بالملفات في المجلد
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عنѧѧدما تنشѧѧئ ملفѧѧا أو مجلѧѧدا فѧѧإن نظѧѧام لينѧѧوآس يعطيѧѧك بعѧѧض  
الصѧѧلاحيات بشѧѧكل افتراضѧѧي ، فمѧѧثلا عنѧѧدما تنشѧѧئ ملفѧѧا فإنѧѧك تحصѧѧل   
علѧى صѧلاحيات القѧراءة و الكتابѧة لѧذلك الملѧف، أمѧا بѧاقي المسѧتخدمين          

 .فسيحصلون على صلاحية القراءة فقط لذلك الملف
 

   ѧѧѧѧѧن مجموعѧѧѧѧѧواع مѧѧѧѧة أنѧѧѧѧѧلاحيات لثلاثѧѧѧѧاء الصѧѧѧѧѧتم إعطѧѧѧѧات ي
 :المستخدمين آما يلي

 
1- owner) كѧѧف أو     ) المالѧѧك الملѧѧذي يملѧѧتخدم الѧѧو المسѧѧو ه

 .المجلد
 
2- group) ها           ) مجموعةѧم تخصيصѧي تѧة التѧي المجموعѧو ه

 .للملف أو المجلد
 
3- other) رѧѧام و  ) آخѧѧي النظѧѧتخدمين فѧѧل المسѧѧا آѧѧي لهѧѧو ينتم

 .لكنهم لا يملكون الملف و ليسوا أعضاء في المجموعة
 

 levels المجموعات الثلاث تعرف بمستويات الصѧلاحية  هذه
of permission. 

 
 يسمح مستوى المجموعة للمستخدمين الذين يعملѧون فѧي نفѧس       

 .المجال بالوصول إلى نفس الملفات و استخدامها
 

يستطيع المستخدمون الانضمام إلى أآثر من مجموعة في نفس 
 المرتبطѧة بملѧف أو      الوقت، آما تستطيع في أي وقѧت تغييѧر المجموعѧة          

 .مجلد معين
 

.  Khalid الѧذي أنشѧأه المسѧتخدم    meetingلننظѧر إلѧى الملѧف    
 لسѧѧѧرد معلومѧѧѧات عѧѧѧن الملفѧѧѧات و سѧѧѧنلاحظ   ls –lسنسѧѧѧتخدم الأمѧѧѧر  

 :meetingالمعلومات التالية المرتبطة بالملف 
 

-rw-rw-r--  1 khalid friend  114 Aug 5 11:12 meeting 



 

 966

 اسѧѧѧѧѧم friendم بينمѧѧѧѧѧا يمثѧѧѧѧѧل  اسѧѧѧѧѧم المسѧѧѧѧѧتخدkhalidيمثѧѧѧѧѧل 
 .المجموعة التي ينتمي إليها

 
 :ما يهمنا الآن معلومات الصلاحية التي تظهر في البداية

 
 -rw-rw-r--  
 

 : أجزاء 4يمكن تقسيم مجموعة الأحرف السابقة إلى 
 

،حيѧѧث يشѧѧير  )ملѧѧف أو مجلѧѧد (الرمѧѧز الأول يشѧѧير إلѧѧى النѧѧوع    
 أي link إلى l فتشير إلى مجلد و يشير الرمز d إلى ملف ،أما -الرمز 

 .وصلة أو اختصار
 

 و تشѧير  -rw: الجزء الثاني يتكون مѧن الرمѧوز الثلاثѧة التاليѧة           
 .إلى مستوى المالك

 
 و تشѧير    -rw: الجزء الثالث يتكون من الرمѧوز الثلاثѧة التاليѧة           

 .إلى مستوى المجموعة
 

 و تشѧير    --r: اليѧة   الجزء الرابѧع يتكѧون مѧن الرمѧوز الثلاثѧة الت           
 .إلى مستوى الآخر

 
 إلѧى  w إلى صѧلاحية القѧراءة بينمѧا يشѧير الرمѧز        rيشير الرمز   

 إلѧى منѧع الصѧلاحية أمѧا     - بينما يشѧير اسѧتخدام الرمѧز     صلاحية الكتابة
 . في حالة وجوده فيشير إلى صلاحية التنفيذxالرمز 

 
 يملك صلاحيات   meetingنستنتج مما سبق أن الملف النصي       

لقѧѧراءة و الكتابѧѧة لكѧѧل مѧѧن مسѧѧتوى المالѧѧك و المجموعѧѧة بينمѧѧا يملѧѧك         ا
 .صلاحية القراءة فقط لمستوى الآخر

 
 سѧѧѧѧنجد أن program.exeلننظѧѧѧѧر إلѧѧѧѧى ملѧѧѧѧف آخѧѧѧѧر و هѧѧѧѧو    

 :معلومات الصلاحيات له آما يلي
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-rwxr-xr-x 
 

و هѧѧذا يعنѧѧي أن هѧѧذا الملѧѧف التنفيѧѧذي يملѧѧك صѧѧلاحية القѧѧراءة و 
وى المالѧك بينمѧا يملѧك صѧلاحية القѧراءة و التنفيѧذ              الكتابة و التنفيذ لمسѧت    

 .لكل من مستوى المجموعة و الآخر
 

يسمح لك لينوآس بتغيير الصلاحيات المرتبطة بملف أو مجلѧد        
 .change mode و هو اختصار ل chmod: معين باستخدام الأمر 

 
 :يكتب الأمر على النحو التالي لإضافة صلاحية

 
chmod level+permission filename 
 

 ، و يѧتم التعبيѧر    -بإشѧارة   + و لإزالة الصلاحية تستبدل إشѧارة       
 : باختصارات آما يليlevelعن المستوى 

 
 .u بالاختصار owner يعبر عن المستوى -1
 
 .g بالاختصار group يعبر عن المستوى -2
 
 .o بالاختصار other يعبر عن المستوى -3
 

 :ت التاليةأما الصلاحيات فيعبر عنها بالاختصارا
 
 .r بالاختصار read يعبر عن الصلاحية -1
 
 .w بالاختصار write يعبر عن الصلاحية -2
 
 .x بالاختصار execute يعبر عن الصلاحية -3
 

 program.exeفمѧѧثلا لتغييѧѧر الصѧѧلاحيات المرتبطѧѧة بѧѧالملف   
بحيѧѧث يѧѧتمكن المسѧѧتخدمون فѧѧي مسѧѧتوى المجموعѧѧة مѧѧن الكتابѧѧة عليѧѧه      

 :ية الكتابة لمستوى المجموعة آما يليسنحتاج لمنح صلاح
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chmod g+w program.exe 

 لنѧѧرى مفعѧѧول التغييѧѧر علѧѧى   ls -l:  و هكѧѧذا إذا نفѧѧذنا الأمѧѧر   
 سѧنرى معلومѧات الصѧلاحية المرتبطѧة بѧه آمѧا             program.exeالملف  
 :يلي

 
-rwxrwxr-x 
 

 آما أنѧك تسѧتطيع مѧنح عѧدة صѧلاحيات لمسѧتوى مѧا باسѧتخدام                 
 ، و updateترضѧѧنا أن لѧѧديك ملѧѧف برنѧѧامج يسѧѧمى   أمѧѧر واحѧѧد، فѧѧإذا اف 

يمتلѧѧك مسѧѧتخدمو مسѧѧتوى المجموعѧѧة صѧѧلاحية القѧѧراءة فقѧѧط ، و تѧѧود       
منحهم صلاحية الكتابة و التنفيذ فإنѧك تسѧتطيع عمѧل ذلѧك بكتابѧة الأمѧر               

 :آما يلي
 

chmod g+wx update 
 

آما تستطيع منح عدة مستويات نفس الصѧلاحية باسѧتخدام أمѧر         
لمنح صلاحية الكتابة لكل من مستوى المجموعة و الآخر واحد ، فمثلا    

 : نكتب الأمر آما يليprophetلملف اسمه 
 

chmod go+w prophet 
 

 فإنѧه سѧيتم مѧنح       chmodمѧع الأمѧر     = أما إذا استخدمت الرمز     
الصѧѧلاحيات المحѧѧددة مѧѧع الأمѧѧر و إزالѧѧة أي صѧѧلاحيات أخѧѧرى غيѧѧر       

 و معلومѧѧات  reportسѧѧمه محѧѧددة، فمѧѧثلا إذا افترضѧѧنا أن لѧѧديك ملفѧѧا ا    
 :الصلاحية له آما يلي

 
-rw---x--x 
 

و أردت منح مستوى المجموعة و الآخر صلاحيات القѧراءة و         
 :الكتابة فقط و إزالة صلاحية التنفيذ نكتب الأمر آما يلي

 
chmod go=rw report 
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 :و ستجد أن معلومات الصلاحية أصبحت آما يلي

-rw-rw-rw- 
 

 باسѧѧتخدام chmodلتعامѧѧل مѧѧع الأمѧѧر و هنѧѧاك طريقѧѧة أخѧѧرى ل
 :الأرقام آما في الجدول التالي

 

 
 

 .0بينما يعبر عن الصلاحية الممنوعة عن مستوى ما بالرقم 
 

لمنح صلاحية فإنѧك تقѧوم بجمѧع القѧيم الرقميѧة لصѧلاحيات آѧل                
 : الصلاحيات التالية programمستوى ، فمثلا إذا رغبت بمنح الملف 

 
 -rwxr-x--x  

 
 : ستخدم المعادلة التاليةفإنك ت

 
4+2+1  4+0+1  0+0+1 
    7          5          1  
 

 :و نكتب الأمر آما يلي
 

chmod 751 program 
 

 :و فيما يلي مثال آخر
 

 و تѧѧود مѧѧنح جميѧѧع   data.exeلنفتѧѧرض أن لѧѧديك ملѧѧف اسѧѧمه    
 :المستويات صلاحية القراءة و التنفيذ، فإنك تستخدم المعادلة التالية
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4+0+1  4+0+1  4+0+1 
 
    5          5          5 
 

 :و نكتب الأمر آما يلي
 

chmod 555 data.exe 
 

و هناك أمر آخر يقوم بنفس المهمة و باستخدام الأرقѧام فقѧط و              
 و يѧѧتم مѧѧنح الصѧѧلاحية  unmaskلكѧѧن بشѧѧكل عكسѧѧي ، هѧѧذا الأمѧѧر هѧѧو   

و  (7 بطѧرح مجمѧѧوع القѧѧيم الرقميѧѧة لصѧѧلاحيات آѧѧل مسѧѧتوى مѧѧن العѧѧدد 
، فمѧثلا إذا افترضѧنا   ) 1+2+4الذي يمثل المجموع الكلѧي للصѧلاحيات       

 و تѧѧود منحѧѧه صѧѧلاحية القѧѧراءة و الكتابѧѧة     kingأن لѧѧديك ملѧѧف اسѧѧمه   
لمسѧتوى المالѧك و صѧѧلاحية القѧراءة فقѧط لمسѧѧتوى المجموعѧة و الآخѧѧر      

 :فإننا نستخدم المعادلة التالية
 

7-(4+2)  7-(4)  7-(4) 
 
     1         3         3 
 

 :و يكتب الأمر آما يلي
 

unmask 133 king 
 

 تغييѧر المجموعѧة التѧي لѧديها         chgrp تستطيع باستخدام الأمѧر     
حѧѧق الوصѧѧول لملѧѧف أو مجلѧѧد معѧѧين، مѧѧع التنبيѧѧه إلѧѧى أن هѧѧذا الأمѧѧر لا    

، فمѧثلا إذا آѧان لѧديك ملѧف اسѧمه        rootيستطيع تشغيله إلا مدير النظѧام       
build  ى         و أردت أن تغير المجمѧه إلѧول إليѧق الوصѧديها حѧي لѧة التѧوع

 : فإنك تكتب الأمر التاليbuildersمجموعة 
 

chgrp builders build 
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 أمѧѧѧا إذا رغبѧѧѧت بتغييѧѧѧر مالѧѧѧك أي ملѧѧѧف فإنѧѧѧك تسѧѧѧتخدم الأمѧѧѧر  
chown     و يستخدم من قبل ، root فقط، فلتغيير مالك الملف sun  ىѧإل 

 : نكتب الأمر آما يليwalidالمستخدم 
 

chown walid sun 
 

آما يمكنك باستخدام نفѧس الأمѧر السѧابق تغييѧر مالѧك الملѧف و                 
المجموعѧѧة التѧѧي لѧѧديها حѧѧق الوصѧѧول إليهѧѧا بѧѧأمر واحѧѧد آمѧѧا فѧѧي المثѧѧال   

 :التالي
 و تغييѧѧر  khalid الѧѧى  walid مѧѧن sunلتغييѧѧر مالѧѧك الملѧѧف   

 : نكتب الأمر آما يليbrother إلى friendالمجموعة من 
 

chown khalid.brother sun 
 

يسѧѧمح لѧѧك نظѧѧام لينѧѧوآس الانتقѧѧال و التبѧѧديل بѧѧين المسѧѧتخدمين   
دون الحاجة للخروج من النظام و الدخول مرة أخرى آمستخدم آخѧر و   

 متبوعا باسم المستخدم الذي تود التبديل إليه ثѧم        suذلك باستخدام الأمر    
 و سѧѧѧيطلب منѧѧѧك إدخѧѧѧال آلمѧѧѧة السѧѧѧر للمسѧѧѧتخدم  Enterتضѧѧѧغط علѧѧѧى 

 : نكتب الأمر آما يليkhalidى المستخدم  الجديد، فلانتقال إل
 

su khalid 
 

 و سيطالبنا النظام بإدخال آلمة المرور       Enterثم نضغط على    
 root ، أمѧѧѧا للانتقѧѧѧال إلѧѧѧى مѧѧѧدير النظѧѧѧام khalidالخاصѧѧѧة بالمسѧѧѧتخدم 

 :فنستطيع آتابة الأمر آما يلي
 

su root 
 

 و علѧى    Enterو من ثم ندخل آلمة المرور بعѧد الضѧغط علѧى             
 Enter بѧѧدون أي إضѧѧافات و ضѧѧغطنا علѧѧى suالعمѧѧوم إذا آتبنѧѧا الأمѧѧر 

 .فإننا أيضا سننتقل إلى مدير النظام بعد إدخال آلمة المرور له
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بهѧذا نكѧون قѧѧد انتهينѧا مѧن درس اليѧѧوم و أرجѧو أن لا يكѧون قѧѧد       
أصѧѧابكم الملѧѧل مѧѧن آѧѧل هѧѧذه الأوامѧѧر، و لكѧѧن هѧѧذا لمصѧѧلحتكم لمѧѧن يѧѧود  

 أما من يѧود فقѧط تشѧغيل البѧرامج و الإنترنѧت            إتقان العمل على لينوآس   
فبإمكانѧѧه تجѧѧاوز هѧѧذه الѧѧدروس و انتظѧѧار طѧѧرح دروس شѧѧرح بѧѧرامج       

 .لينوآس المختلفة و آيفية التعامل معها
 




