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  .و كیفیة الدفاع عن البیانات، أدوات الحمایة : الخامسالفصل 
Security tools, Maintain security for your application. 
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  ةــــــدمـــــقــــــم
/ أداء / یة سر/ أمن ( بعد كل ھذا أظن أن الموضوع التالى یھم أي مطور محترف و یھتم بجمیع نواحى التطبیق  §

 و معنى )unstated(سم إلى نوعیة المتطلبات التى تنتدرج تحت إموضوعنا ینتمى   ، حیث) الخ  ...../دارة البیانات إ

  .كلمة أنھ على تطبیقك أن یوفر بعض النقاط و التى لن یذكره المستخدم أثناء سرد متطلباتھالھذه 
ل بمعنى أننا فى أول الفصل سوف نقوم بإیضاح ما لھذا الفصو قبل أن نبدأ لابد من أن نعرف الأجزاء المختلفة  §
  -: یلى 

  . ٢٠٠٥ فى الفیجوال ستودیو ةضافات المھم  إحدى الإ-١

   .و بعد ذلك سوف أقوم بتوضیح كیفیة التعامل مع أدوات الأمن الجدیدة   -٢
   . نستفید من ھذه الأدوات فى تطبیقاتنابمعنى أخرى كیف ؛  تطبیق الو بعد ذلك التكامل بین كل ما ھو جدید و بین   -٣
و ھذه المرة سوف نتكلم بطریقة مختلفة و ؛  و فى نھایة الفصل سوف نرى كیف یمكننا حمایة تطبیقنا من المخترقین  -٤

  . سوف نوضح بشكل عملى أنواع الھجمات المحتلمة و بعض الحلول لھا
 ت الدخول و العضویةدواأداوت الان الجدیدة أو ما یسمى بأو الأن لنستعرض  §

)                                          Login and membership tools( 

  
 لكن قبل أن نعرف ، ودتنا بكل الأدوات التى من الممكن أن نحتاجھا فى عملیة العضویات أو ماشبھ ذلك زكما نرى أن میكروسوفت  [ 1 الشكل

 ] الادوات لنرى میزة جدیدة فى فیجوال ستودیوتفاصیل عن ھذه 
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 أنھ - فى وجھ نظرى-ھذا الزر،  سوف نلاحظ وجود زر جدید على أقصى الیسارSolution explorer)(ھنا فى مستعرض الحلول  [ 2 الشكل

 ]عدادات التطبیق إفھو لضبط، الزر الذي سوف یوفر الكثیر من الوقت و المجھود بالنسبة للمطور
  . و الأن لنرى ما الفائده الفعلیھ لھذه المیزة

 
عدادت و التى فى حظ وجود تبویبات رئیسیة لھذه الإ سوف نلا - كما نرى -و  ، عن الضغط على ھذا الزر سوف یظھر لنا المستعرض  [ 3 الشكل

 نفس التبویبات موجودة على شكل وصلات فى  ، وسنلاحظ(Provider)و المخصص ) Application( و تطبیق ) (Securityأولھا الأمن 

   ] منتصف المستعرض كما نرى

  . و الأن لنفھم معنى كل تبویب مع كیفیة الأستخدام
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لى مستخدمین و وظائف و  إ أن تبویبة الأمن مقسمة  و كما نرى ،  سوف نرى كیفیة التعامل مع التبویب الأول و ھوالخاص بالامن فیھ[. 4 الشكل

 نستنج  ،ه عداد التطبیق من ناحیة المستخدمین و لكل ما سبق ذكرإلمعالج الذي سوف یساعدك على للى وجود وصلة  ، بالإضافة إقوانین الدخول
 حیث سوف  ؛ -  وھذا سوف یكون مفید جدا- لكلى ذإدارة للمستخدمین و الصلاحیات و المجموعات و ما إمن ذلك أن ھذه الصفحة عبارة عن 

 تعامل خاصة للمدیر داخل التطبیق الخاص حیث أن كل ما تحتاجة إلى عمل واجةیسمح لمدیر التطبیق بأن یتعامل مع المستخدمین دون أن تحتاج 
  ]) Use the Security setup wizard(أضغط على ،   جدارسوف یكون متوافر ھنا و بشكل كبی
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 ] Next)( رسالة ترحیب بالمستخدم أضغط على الزر - كما نرى -و ھىھذه أول خطوة من المعالج  [ 5 الشكل

 
ستخدام إناحیة و ھنا لابد من تحدید متطلباتك من  ، ھنا یسألك التطبیق ھل التطبیق سیعمل فى شبكة داخلیة أم على شبكة الأنترنت  [ 6 الشكل

 ]) Forms( أم )Windows  (ن ھل ھوم حیث أن الفرق ھنا سوف یؤثر على نمط الأ ؛ التطبیق
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ردنا تغییرھا أذا إعدادت المخصص المتطورة و إالتطبیق یستخدم   - كما نرى- و ،ھنا یخبرك بمخصص أو وسیط التعامل مع البیانات[  7 الشكل

 ]) Next (أضغط  . عدادات التطبیقئیسیة لإ من الشاشة الرن ذلك و لكسوف یمكن
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 و ھى مفیدة فى حالة وجود عدد كبیر من المستخدمین و ،) Roles(ذا ما كنت سوف تستخدم الأدوار و المجموعات إیسألك التطبیق  [ 8 الشكل

 حیث أنھ فى أي تطبیق یوجد مدیر و مستخدمین و و یتم تحدید صلاحیات  ؛ كرة المجموعات الأمنیةھى نفس فف عملیات التى یقوم بھا المستخدمین
و عدد كبیر من الأمكانیات و الصلاحیات ، و ھذا مفید جدا فى حالة و جود عدد كبیر من المستخدمین ، لكل مستخدم أو مجموعة من المستخدمین 

 ] -)Next(قم بتفعیل الخاصیة ثم أضغط على - ، المطلوب منحھا أو حجبھا عن بعض المستخدمین
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 ثم أضغط على  .  یتم تعریف الأدوار أو المجموعات التى سوف تقسم فیھا المستخدمین كل ما علیك ھو كتابة أسم المجموعة أو الدور وفیھ [ 9 الشكل

Add Role) ([ 
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كل المجموعات التى إدخال نتھاء من دخال المجموعات التى تریدھا و بعد الإإ قم ب ،  سوف تظھر لك الشاشة من جدید - بعد ذلك-و [ 10 الشكل

 ])  Next(قم بالضغط على  . تریدھا
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  ، لى وجودھم فى النظامإستخدمین الذین سوف تحتاج دخال المإالأن ب قم  ، بعد أن أضفت الأدوار أو المجموعات التى سوف تحتاجھا [ 11 الشكل

 -كما نرى-دارة الأمن و ھى مدخلات بسیطة جدا متمثلة فى بعض البیانات إ التى یحتاج لھا نظام ةدخال بعض البیانات المھمإ علیك - كما ترى-و
ختیار بالطبع لابد و أن تكون قد فعلت الإو ، " ال السريأسم المستخدم و كلمة السرو البرید الألكترونى و السؤال السري و الأجابھ على السؤ"

Active User)(قم بالضغط على الزر ) (Create User [ 
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 ام حتاج وجودھم فى النظ ؛  الذي تنتھاء من تسجیل كل المستخدمیننشائھ بنجاح بعد الإإسوف تظھر ھذه الشاشة لتخبرك أن الحساب تم  [ 12 الشكل

 ]) Next(قم بالضغط على الزر . 
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 تحدد مجموعھ لتعمل على مجلد حیث سوف  ؛ نمدارة الأإ فى ة تحدد خصائص مھماو لابد من الحذر لانھ ،  ھذه الشاشة مھمھ جدا  [13 الشكل

، ختیار المجلد إكل ما علیك ھو ،  -  الدخول على مجلد التطبیقمن" مستخدمى الفریق العربي"و ھى على سبیل المثال أن تسمح لمجموعة  - معین 

  "غیر مصرح لھ/مصرح لھ"ختیار التصریح إو بعد ذلك ،  ) Role/User/All users/Anonymous(ختیار مجال التطبیق إو بعد ذلك 

) (Allow / Deny   ، و بعد تحدید كل ھذه المدخلات قم بالضغط على)Add this Role (نشاء ملف إلى إشة سوف تؤدي ھذه الشا

Web.config) ( قم  . دوار و تخصیصھانتھاء من تحدید جمیع الخواص الأمنیھ و الأبعد الإ.  علیھ  فى كل مجلد یتم تطبیق ھذه الخصائص الأمنیھ 

 ]) Next (بالضغط على

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 com.messa-ahmed.www الفریق العربي للبرمجة com.hotmail@AhmedEssamNaiemتألیف و أعداد أحمد عصام نعیم 
 

  
١٣   - ٥ 

 
جلد و على من یطبق و نوع ختیار المإقم ب ، ضافة قوانین جدیدة كما تشاء إ یمكنك ن الأ-  الدخول على تطبیقكأدواربعد أضافة  -  [14  الشكل

 یمكنك بكل -كما نرى-و  ، نین المحددة للمجلد الذي تختارة ا سوف تظھر لك القو-بعد ذلك -،)  Add this roles(و بعد ذك أضغط على  ، التصریح 

قم . دارة عملیة الدخول و قوانین الدخول و المستخدمین ، بعد الأنتھاء من إ (Delete) صلة سھولة حذف ھذا القانون الذي وضعتھ بالضغط على الو

 ]) Next(بالضغط على 

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 com.messa-ahmed.www الفریق العربي للبرمجة com.hotmail@AhmedEssamNaiemتألیف و أعداد أحمد عصام نعیم 
 

  
١٤   - ٥ 

 
 ]) Finish(ضغط على القم الأن ب . نتھاء المعالج من عملة و أن كل شئ تم بنجاح إتخبرك ب ھى [ 15 الشكل

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 com.messa-ahmed.www الفریق العربي للبرمجة com.hotmail@AhmedEssamNaiemتألیف و أعداد أحمد عصام نعیم 
 

  
١٥   - ٥ 

 
 ] و الأن لنتصفح أجزاء ھذا التبویب  ،  Security)(  عدنا لتوبیب الرئیسي للأمن  -كما نرى - [ 16 الشكل

  
  ] دارة المستخدم و دخولة فى مجموعاتإ و إلغائھنشاء مستخدم و   ، وھى إ سوف نتعامل مع الجزء الخاص بالمستخدمین[  17 الشكل

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 com.messa-ahmed.www الفریق العربي للبرمجة com.hotmail@AhmedEssamNaiemتألیف و أعداد أحمد عصام نعیم 
 

  
١٦   - ٥ 

 
دخال المستخدمین الموجودة فى المعالج إ لشاشة وف تظھر لك ھذه الشاشة و ھى مشابة  س(Create User) عند الضغط على الوصلة [ 18 الشكل

 سوف ناھا من قبل حیث سوف تختار المجموعات التىف یزید علیھا المجموعات التى أنشأو لكن ھنا سو،  - التى سبق و تعاملنا معھا من قبلو-

 ]) Back( بعد الأنتھاء من أضافة المستخدمین قم بالضغط .حیاتھ فى التطبیقیتعامل معھا المستخدم و التى سوف یتكسب منھا صلا
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 بعد ذلك سوف تعود مرة .نشاء المستخدم بنجاحإنشاء المستخدم سوف تظھر ھذه النافذة لتخبرك بأنھ تم تسجیل البیانات و إ ھنا عند [  19 الشكل

 ]) Security(لى الشاشة الرئیسیة للأمانإأخرى 

 
 ] Manage Users)(دارة المستخدمین و الضغط على إالأن سوف نقوم ب[  20 الشكل
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لغاء مستخدم كل ما إ و لكي تقوم ب ؛ دوار و المجموعات التى ینتمى الیھا فقط و تحدید الأإلغائھ الأن یمكنك تعدیل بیانات المستخدم و   [ 21 الشكل

 ])  Delete user(علیك ھو الضغط على 
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  فى الشكلھو موضح  كما ) Back (منو عن الانتھاء أضغط على  ،  Yes)(أضغط على سوف تظھر لك شاشة تأكید الغاء المستخدم  [ 22 الشكل

 ] السابق

 
نھ سوف یكون نظام نماذج إ ھل سوف یكون معتمد على الویندوز أم  ؛ من لتطبیقك وھى نوع نظام الأمند نوع خطة الأاعدإن نقوم ب الآ[  23 الشكل

Window or Forms Authentication)(  ،  وصلة  ضغط على او الأنSelect authentication type)  [(  

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 com.messa-ahmed.www الفریق العربي للبرمجة com.hotmail@AhmedEssamNaiemتألیف و أعداد أحمد عصام نعیم 
 

  
٢٠   - ٥ 

 
بعد إختیار ما یناسبك من  ، أم أنھ سیعمل على شبكة داخلیھ  -٢ ، نترنت ھل التطبیق سیعمل على شبكة الإ  -١: ختیاران ھما إھنا یوجد  [ 24 الشكل

  ] Done)(نوع الدخول قم بالضغط على 

 ،Forms Authentication الى Windows Authentication یتغیر من  و ھى ان نظام الأمان سوف بین الأختیارین فرق  كبیر جداوھناك

   -:مما یعنى  

فھى متمثلة فى ان التطبیق سوف یعمل على شبكة داخلیھ و معنى ھنا أن نظام الأمن سوف ینظم  :  Windows Authenticationبالنسبة الى  -١

  .  Windowsمین عن طریق نظام التشغیل عن طریق الصلاحیات و المستخدالتعامل بین المستخدم و التطبیق 

   . Forms Authentication فھذا یعني أن التطبیق سوف یستعمل  : أما بالنسبة للتعامل مع التطبیق من خلال الأنترنت  -٢
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  ھناك وصلتین الأول تقوم - كما نرى-و، )  Roles (ررى و ھى الأدوانجد أن ھناك تقسیمة أخ  (Security )  بعد العودة الى شاشة الـ [25 الشكل

 ] Create or Manage roles)( قم بالضغط على . دارة الأدوار  التعامل مع الأدوار و الثانیة لإیقافبإ

 
 ]) Add Role(الضغط على سم الدور ثم  بإدخال انشاء الأدوار كما ترید كل ما علیك ھو أن تقومھنا إ یمكنك [ 26 الشكل

 
 ] ن تخصیص الأدوار و ضبط قوانین العمل بھاإضافة الأدوار یمكن الآھاء من تنبعد الإ[  ٢٧ الشكل
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 ، ھي جدا مقسمة بشكل بدیھى  -  كما نرى- و، سوف تظھر لنا ھذه الصفحة  ) Create Access rules( عند الضغط على [ 28 الشكل
نتھاء من ھذه للإ)  OK(و بعد ذك أضغط على  ، ختیار المجلد و على من یطبق و نوع التصریح إقم ب . ضافة قوانین جدیدة كما تشاء ن إیمكنك الآ

 ] المرحلة
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  ] ارة تریدھا على الدور الذي تختى یمكنك تطبیق كل القوانین الت[ 29 الشكل
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و ن تقوم بتعدیل أو حذف أو أضافة القوانین و الأدوار التى تریدھا أن یمكنك الآ، عداد الأدوار و تحدیدھا إنتھاء من عد الإ و الأن و ب[ ٣٠ الشكل

  ]) Manage Access rules(ذلك من خلال 

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 com.messa-ahmed.www الفریق العربي للبرمجة com.hotmail@AhmedEssamNaiemتألیف و أعداد أحمد عصام نعیم 
 

  
٢٥   - ٥ 

 
ن ھناك ضبط خواص الأمان لأ التطبیق نفسة و التى سوف تكون مفیدة فى إعدادیمكنك الأن  ؛ عدادات الأمن إنتھاء من الإعد  ب و الأن و [   31 الشكل

 ] حدوث مشاكل فى الأمنلى إعدادات التى تؤدي مشاكل فى الإالبعض 

  

  
حفظ بق تستخدم فى اكما كان فى الس، سنخدمھا فى التطبیق الخاص بك إ من الممكن و التى ، عدادات خاصة للتطبیق إضافة إ یتم ھمن  [ ٣٢ الشكل

 ] تصال بقواعد البیاناتكلمة الا
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 ]) AppSettings(تصال ا فى حفظ جملة الإ و الذي كان یستخدم مسبقً، ) Web.config(نشاء فرع فى ملف إھو عدادات أول ھذه الإ  [ 33 الشكل

  
 ] نتھاء على ذلكضافة متغیر أخر أو الإإذا كنت ترید إعداد یسألك معالج الإ؛ دخال المتغیر إاء من نتھبعد الإ  [ 34 الشكل
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 ] لغاء ھذا المتغیرإ  یمكنكما"  أسمھ أو قیمتھ" تغییر كل بیانات ھذا المتغیر  یمكننا -كما نرى ھنا - [ 35 الشكل

  

 
 ] لكترونيعدادات خادم البرید الإن إو الآ  [ ٣٦ الشكل
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ة  المدخلات المطلوبتطبیق ستخدامھ داخل إو الذي سوف یتم ، لكتروني تصال بخادم البرید الإعدادات الإإ وھى  -خطوة ھامھ جدا  -  [  37 الشكل

 ]) Done(ثم بعد ذلك  ،  Save)( قم بحفظ البیانات  . نتھاء بعد الإ ،  Outlook) (شبیھھ الى حد كبیر المدخلات الخاصة بالـ
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   ]  ھنا رسالة تأكید حفظ البیانات[ 38 الشكل

  

 
 ] تبع و صفحة العرض عند الخطأقیح و التإعدادات التن  -من ھنا- [ ٣٩ الشكل
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 كل الخواص و الأمكانیات الموجودة فى ) .  (Web.config ھذه الصفحة سوف توفر عناء كبیر وھو عناء التعامل مع الـ[ ٤٠  الشكل

Web.config) (متابعھ"ن یمكن ضبطھا من ھذه الصفحة الآ ) Trace( / تنقیح) Debugging(   "[ 
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لذلك فلابد و  ؛ ھل تعلمون أنھ عند حدوث خطأ و ظھور بیانات الخطأ من الممكن أن تعطي المخترق بیانات كثیرة جدا لا یجب أن یراھا   [ 41  الشكل

 ] بیقكط الملفات الخاص بتختیاراھا من مستعرضإ و یمكنك تخصیص صفحة الأخطاء و من ھذه الصفحة اء ؛  صفحة للأخط أن تقوم بتخصیص
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 ] تصال تظھر لتأكید حفظ بیانات صفحة الإ ھذه الصفحة[ 42 الشكل

 
مستخدمین و  الذي سوف یكون وسیط التعامل بین تطبیقك و قاعدة بیانات ال ؛ د المخصصی تحدیتم فیھا  حیث  ؛  ھذه الصفحة مھمة جدا [43 الشكل

 ]  من ھنا یمكن تغییر ھذا المخصص فى حین توفر مخصص جدید تقوم بتصمیمة لیعالج مشكلة بعینھا  ، شتراكاتالإ
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 ] ختباریتم إختیار المخصص و إ ھنا  [ 44 الشكل

 
 ] ال بقاعدة البیانات بواسطة المخصصتص الإنجاح عملیةھذه الصفحة تخبرنا ب [  45 الشكل
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ستخدام الأدوار الموجودة فى نظام التشغیل و إیمكننا  ، دارة الأدوار ارة المستخدمین فى إد من الأدوار و إعدادات المتقدمة لكلاًفى الإ ھنا  [46 الشكل

 ] نترنت و لیس على شبكة الإاخلیةستخدام التطبیق فى شباكات دإھذا الخیار محبذ فى حالات 

  
<?xml version="1.0" encoding="utf-8"?> 
<configuration xmlns="http://schemas.microsoft.com/.NetConfiguration/v2.0"> 
    <appSettings> 
        <add key="Test" value="0" /> 
    </appSettings> 
    <system.web> 
        <customErrors defaultRedirect="~/BUG.htm" /> 
        <compilation debug="true" /> 
        <trace enabled="true" localOnly="false" pageOutput="true" requestLimit="50" /> 
        <authorization> 
            <allow roles="العربي الفریق مستخدمي" /> 
        </authorization> 
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        <roleManager enabled="true" /> 
        <authentication mode="Forms" /> 
    </system.web> 
    <system.net> 
        <mailSettings> 
            <smtp from="www.ItIsMe.com"> 
                <network host="mail.vc4arab.com" password="____________" 
userName="ahmed.essam" /> 
            </smtp> 
        </mailSettings> 
    </system.net> 
</configuration> 

  نتھاء من التعدیلاتبعد الإ)  Web.config(ھذا ھو الشكل النھائي للملف 
  

   ) IIS  -Internet information Server(إعداد التطبیق عن طریق الــــ 
  - IIS (Internet information Server (عداد التطبیق و ھى عن طریق الـ ھناك طریق أخر لإعدادات التطبیقإنتھاء من ن و بعد الإو الآ

  و الأن لنرى ما یمكننا عملھ مع ھذه الأداة الرائعھ

 
 كما - و،) ASP.NET(ستدعاء خصائص مجلد المشروع و سوف نلاحظ زیادة تبویب وھو إ ھذه النافذة سوف تظھر عند محاولة [٤٧ الشكل

  ])  (Edit Configuration بالضغط على  قم . یرھای للمشروع و التى یمككنا تغإعدادات مبدأیة یوجد   -نرى
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تصال و الخصائص العامة إضافة و تعدیل و حذف بیانات عامھ كجملة الإمكانیھ إ یعرض و یتیح لك ) (General التبویب [٤٨ الشكل

AppSettings) ( ،-تشاءماعامل مع ھذه البیانات و تعدیلھا كیف یمكنك من خلال ھذه النافذة أن تت -ا و التى سبق و أن تحدثنا عنھ  [ 
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 و ھنا یمكنك حات التى تظھر فى حالات وجود أخطاء ، مكانیات تحدید الصفإ وھذا التبویب یتیح لك )Custom Errors(التبویب   ٤٩ الشكل

 ]اء كما أنھ یمكنك عمل صفحة عامة لكل الأخط،  محتملة ال طبعا فى حالة معرفة أكواد الأخطاءو ھذا ؛  لكل خطأ  صفحةتحدید
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ضغط ا - بكل بساطة-  ،ضافة و تعدیل الأدوار و القوانین التى تریدھاإیمكنك من ھنا ، الأدوار و القوانین ) Authorization(تبویب   [  ٥٠ الشكل
و من ثم أتبع الخطوات ، )  Edit(ختر  إذا أردت التعدیلإ و ، (Remove)ختیار الدور ثم إ قم بذا أردت حذفھإ و  ، ضافة دور جدید لإAdd )(على 

 ]) Web Administration tool (التى سبق و ذكرناه فى الـ
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 أم )Windows  (أم  (Forms) وھنا یتم تحدید نوع التصریح ھل ھو  ، Authentication)( تبویب التصریحات [  ٥١ الشكل

Passport)   ( ، ستخدامإو فى حالة) Passport ( لابد و أن یكون متوافر لدیك ما یسمى بالـ؛ Passport SDK )( و ھى متاحة على 
 Cookies) (الدخول و بیانات الـ یمكنك تحدبد صفحة -كما ترى-، ب و تعدیل كل بیانات التصریح ل فى ھذا التبویب یمكنك طموقع میكروسوفت

 ]) Web Administration Tool ( لما تعلمناه سابقا فى،  و ھى ھنا مشابھة) Provider (دارة الـمخصصإلى إضافة بالإ

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 com.messa-ahmed.www الفریق العربي للبرمجة com.hotmail@AhmedEssamNaiemتألیف و أعداد أحمد عصام نعیم 
 

  
٤٠   - ٥ 

 
ة التطبیق لغ - عدادات اللغةإعدادات ھى  ، و من أھم ھذه الإعاداتھ إ ھذا التبویب مفید جدا جدا وھو التبویب الخاص بالتطبیق و [  ٥٢ الشكل

 ] – كبرمجة و لغة التطبیق الحقیقیة
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 ھناك نوع من -ذر لانھ كما سنرى كن ح-  و، دارة الجلسات و ھنا تقوم بضبطھا حسب متطلبات التطبیقإ ھذا التبویب خاص ب [٥٣  الشكل

،  -و سوف نوضح فیما بعد المقصود-ادم ھجمات لا یستھدف الخ ھذا النوع من ال؛ Session hijacking) (ختطاف الجلسة إالھجمات یسمى 
   ]  و لكل مفرد من المفردات معنى مھم و مفید جدا (Cookies)نوع الـھنا أیضا تقوم بتحدید 

  -: وھى كالتالى ) Cookies(أنواع مفردات الــــ 
١- )AutoDetect  ( یمكنك أیضا معرفة  ، عدادات المناسبةمكانیات المستعرض و تحدید الإإ یقوم النظام بمعرفة فیھو 

 )Cookies ( من الـ ستخدام كلاًإو ھنا یتم   ) HttpBrowserCapabilities.Web.System (إمكانیات المستعرض عن طریق المكتبة 
   . فى نقل بیانات الجلسة) ( Query stringو الـ

٢-) UseCookies (  ستخدام الـھنا إو یتم (cookies) ،لم یكن المستعرض یدعم الـما ذا إ فى حالة و) (Cookies لن 
   . یعمل التطبیق

٣-) (UseDeviceProfile انكما ذا إساسھا یتم تحدید إ و على  ، مكانیات المستعرضإمعرفة   یتمھ وفی) Cookies( أو 
(Query string)الذي سوف یكون وسیط التعامل لنقل بیانات الجلسة .   
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 ]  عند أستخدمھا لا تحاول تغییر أسم أى جدول أو عنصر.شكل محتوبات قاعدة بیانات المستخدمین المخصصة بواسطة میكروسوفت [ 54 الشكل

  
 ] ختبار أداوات الأمن بھإشكل المشروع الذي سوف نقوم ب [ ٥٥ الشكل
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ة تقوم ا ھذه الأد،  و التى تتعامل مع المسنخدم بشكل مباشر ، ة من الأدوات التى توفر بعض الوقتاھذه الأد)  Login view ( الأداة[ ٥٦ الشكل

ن أما أن یكون فى وضع یھناك حالتان للمستخدم أى أن،  تعرض لھ البیانات المخصصة للحالة الخاصة بھبتحدید حالة المستخدم الموجود الأن و 
وفائدة ھذه ، ا للأدوار الموجودة لى أنھ یمكنك أن تضع حالات جدیدة طبقًإضافة  بالإ،  أو فى وضع أنھ لیس مسجل دخول) (Loggedالدخول 

 ]  للمتطلباتاء أجزاء من مكونات الصفحة و التى تحدد طبقًخفاإظھار و  توفر علیك كود لإاالأداة أنھ

  

 
 ]) ( Smart Tag الـقم بأظھار  ، قم لوضع الأداة على الصفحة[  ٥٧ الشكل

 
 ] ظھار بیانات معینھ لھاإر التى تود ضافة الأدواإ یمكنك ) Edit RolesGroups ( و من ،  تختار الحالةViews)(من [ ٥٨ الشكل

 
 ] )Anonymous Template (ختیارإقم ب[ ٥٩ الشكل

 
 ]) Link Button(ــ و ال)Login Status( من لى كلاًإعدادات الوصلات إمع ضبط  لقم بتطبیق ھذا الشك [  ٦٠ الشكل

 
 ] ظھار كلمة معینة أو وصلةإھذه الأداة تحدد حالة المستخدم و تقوم على أساسھ ب[  ٦١ الشكل

 
 ] ةادالخاص بالأ) Smart Tag ( من خلال الـ)Login Status (ھنا یمكنك تغییر عرض الـ[  ٦٢ الشكل
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 ]ى ترجمة الكلمات التى سوف تظھر للمستخدمعدادات المراد ضبطھا ھنا ھ و الإ،) (Login Statusعدادات الـإ بضبط من ھنا تقوم[  63 الشكل
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 ]ى صفحة التسجیلإادات الوصلة التى سوف توجھ المستخدم دعإبضبط ھنا وم ق و ت[ ٦٤ الشكل

 
 ]) (Logged in Templateأختار )Login View ( الخاص بالـSmart Tag )(  من الـ[ ٦٥ الشكل

 
 ])  (Login statusعدادات الـإ قم بتطبیق ھذا الشكل و ضبط [ 66 الشكل

 
 ] بدون سطر كود واحد،  ھذه الأداة تظھر أسم المستخدم[ ٦٧ الشكل

 
 ] و ھذه الأداة ھى التى سوف تقوم بالتعامل مع المستخدم لكي یقوم بتسجیل الدخول فى تطبیقك ، )  (Loginالأداة [ ٦٨ الشكل
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قت التعامل مع المستخدم و دخولة  وىھذه الأداة توف، لى أسم دخول و كلمة سرإتحتاج س  - كما نرى-و  ، قم بوضع الأداة على الصفحةد  69 الشكل

 ] ن لنقوم ببعض التعدیلات التى توافق اللغة العربیةو الآ ،  لحفظ بیاناتھ) Cookies (و التعامل مع الـ

  

  
  ] عادة كلمة السرإ  و ضبط صفحة التسجیل و صفحة ، لى عربیةإنجلیزیة  نقوم بترجمة النصوص الإ ، ةاعدادات الأدإفى  [ 70 الشكل
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لى أنھ ظھر لدینا وصلتین واحدة لتسجیل إضافة بالإ ،  ستخدام فى مواقع تدعم اللغة العربیةا للإن مناسبة جدًالأداة الآ -كما نرى -  [ 71 الشكل

 ] فى حالة نسیان كلمة السرمستحدم جدید و الأخرى 

  
 ]  تقوم بمعالجة تسجیل مستخدم جدید ھذه الأداة سوف،) Create User Wizard(ة ا الأد[ ٧٢ الشكل

 
لى كل ضافة إ بالإ ،  و التى تحتاجھا من المستخدم ؛حتوى على عناصر البیانات الأساسیة، و كما نرى أنھ یقم بوضع أداة على الصفحة [  73 الشكل

 ، و لكن لا داعى للقلق لأنھ یمكنك تغییر كل  أنھ لن تناسب التطبقات العربیة بسبب اللغة - كما نرى أیضا-و ،) Validation( البیانات أعمال تأكید

 ] حدات اللغة الخاصة بالتطبیق بمجرد التعدیل فى خصائص الأداةو
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 ] عدادات باللغة المناسبة لنا بضبط الإ  ؛ و ذلكستخدام العربية لتناسب الإاعناصر الأد قمنا بترجمة بیانات و  -كما نرى - [ ٧٤ الشكل
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 ] سخدام فى التطبیقات العربیةأنھ أصبحت مناسبة جدا للإدات الأداة نرى ر بعد الأنتھاء من ترجمة مف- كما نرى-الأن و [ ٧٥ الشكل

  
 

ئیة و االكثیر من الكود لأنتاج كلمة سر عشوعلى المطور كتابتھ  ھذه الأداة رائعھ و توفر ،) Password Recovery(الأن الأداة  [ ٧٦ الشكل
 ] رسالھا للمستخدمإ

 
 ] ستخداملإبترجمة مفرادات الأداة لتناسب او كالمعتاد سوف نقوم  ؛ ة اھذا ھو شكل الأد [ 77 الشكل
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  ھنانھ یوجدأوا رأریدكم أن تتذك،  نتھاء من التسجیللیھ عند الإالصفحة التى سوف تتوجھ إنتھاء من ترجمة الأداة و تخصیص الإ بعد [ ٧٨ الشكل

 ]  وسوف یظھر أثناء تجربة الأداةأخط
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 ] أسم المستخدم وھو فى بادئ الأمر یدخل المستخدم ،)  View( الترجمة و لكن ھل تعلم أن للأداة أكثر من عرض داة بعد شكل الأ[  79 الشكل

 
 ] جابة على السؤال السري، وھو الخاص بالإ View) (ھو العرض الثانى  [ 80 الشكل

  
 ] رسال كلمة السرإنتھاء من ند الإ ھذا العرض مخصص ع[ 81 الشكل

 
 ]ر  بدون أدنى عناء من المطو بتغییر كلمة السر-و بكل بساطة- تقوم وھى) Change Password( الأداة [٨٢ الشكل

  

 
 ] حتیاجاتناإناسب عدادات الأداة لتُإ سوف نستعمل ناقذة الخواص لضبط  -بكل بساطة-   وةاشكل الأد [ 83 الشكل
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 ]  الصفحة الأساسیة لتغییر كلمة السر- كما نرى- و ھى،Views)  (ھذه الأداة كسابقتھا تحتوي على عدد من العروض [  84 الشكل

  
 ] نجاح تغییر كلمة السر و ھو یخبر المستخدم ب ، ھو العرض الثانىاھذ [ 85 الشكل

  
  

  ) Password Recover(قد حدثتكم عنھا من قبل فى الأداة ن لنقم بتجربة ھذه الأداوت معا و لنرى المشكلة التى كنت و الآ
 

 
 ] "تسجیل" و الأن لنقوم بالضغط على  ، عند تشغیل التطبیقھذا ھو أول شكل [ 86 الشكل
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 ] "أنشاء مستخدم" و بعد ذلك أضغط على  ، دخال البیاناتإقم بن و الآ[  ٨٧ الشكل

 
قم بالضغط على  . ] ٨٦ شكل [ یعد ذلك سوف تظھر لك الشاشة الأولى ، نتھاء من التسجیل بنجاح سوف تظھر ھذه الرسالھ عند الإ[ 88 الشكل

 ] سجیل الدخول الخاصة بت "ھنا"
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 ] دخال أسم المستخدم و كلمة السرإ فم ب[  89 الشكل

 
 ] "تغییر كلمة السر"لى ھذ الشكل أضغط على   نلاحظ أن الرسالة تغیرت إ[ 90 الشكل

  
 ] "تغییر كلمة السر" ثم أضغط على  ، مة و الجدیدة و تأكید الجدیدةو الأن أدخل كلمة السر القدی [ 91 الشكل
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 ] دخال كملة السر بشكل خاطئإسوف تظھر لك ھذه الرسالة فى حالة [  92 الشكل

 
 ] "نسیت كلمة السر" بالضغط على  و قم ، جیل الخروجالشاشة الأولى و ذلك بتسلى إ نقوم بالعودة [ 93 الشكل

 
 ] ل أسم المستخدملسر تكون أسم المستخدم و الأن أدخالمفروض بدل كلمة اف  ،  فى الترجمةأخطھنا یوجد  [ 94 الشكل
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 ]و الأن علیك الأجابة عن سؤالك السري[  95 الشكل

 
 ]  سوف تظھر ھذه الرسالة فى حالة الإجابة الخطأ[ 96 الشكل
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لى المستخدم و لكنھا أرسال برید الكتروني إ أن الأداة تحاول  - :  ھو ،  و الأن سبب ھذا الخطأكره الیكم من قبل ذِ تم ھذا ھو الخطئ الذي[ 97 الشكل

 ] ةالى الأد فى تعریف بعض المتغیرات إ-بكل بساطة   - و الحل  ؛ لى ذلكإشكل البرید و ما لا تجد بیانات كلمة المرسل و 
  

<MailDefinition BodyFileName="~/BUG.htm" 
                From="Site@internet.com" 
                Subject="UR new password :D" 
                IsBodyHtml="true" /> 

  ) (Password Recovery فى محتویات الأدلة  ، و ضعھ (Source View ) م ھذا الكود فى الـأستخد
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 ] من نافذة خصائص الأداة  تتم- بكل بساطة-لتعریف بیانات تعریف البرید [ 98 الشكل

 
  ٩٩ الشكل
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كیف سنقوم بعمل تكامل بین  . ن كل ھذا غیر مفید و لن نستفید منھ أ- على ما أظن -  ھناك من سیقولربما §
  التطبیق و الأدوات؟

 الى أنھ لابد و أن تعرف أن الـفیجوال ستدیو الأن یوفر لك مكتبھ بھإبالأضافة ،   فى الشكل السابق - بكل بساطة-الأجابة 
   . ن ھذه المكتبةستفادة ممستخدمین و سوف یتم شرح كیفیة الإرة الاكل ما تحتاجة لأد

  السابق الأن سوف نوضح الشكل و  §
ھذه الطبقات  ؛  طبقات ٤لى إو كما نرى أنھ مقسمة  ،  ٢٠٠٥ كیفیة عمل نظام الأمن و العضویة فى الدوت نت  فیھیوضح
  -: ــــ تبدأ ب

 و ھى كل  -بق شرحھاو التى س- التعامل مع المستخدم و ذلك من خلال الأدوات الجدیدة ةواجھ:  الطقة الأولى وھى -١
  . الأدوات المتاحة للأمن و دخول المستخدمین

 و التى سوف نوضح كیفیة التعامل معھا لاحقا و الطبقة التى بھا مكتبات العضویة و المستخدمین: الطبقة الثانیھ و ھى  -٢
  .ص بنظام الأمان و العضویةء على كل المنطق الخااحتوھذه الطبقة تتعامل مع الطبقة الأولى حیث تقوم ھذه الطبقة بالإ

 تقوم ھذه الطبقة بالتعامل مع قاعدة ،دارة مخازن البیانات و ھى التى یتم التعامل معھاإطبقة : الطبقة الثالثة و ھى  -٣
   . البیانات 

ن قواعد  توفر التعامل مع أى نوع ماو المیزة فى ھذه الطبقة أنھ ،قاعدة البیانات  التى تمثل : الطبقة الرابعة وھى -٤
عدادات إ و قم بضبط   ،  مطابقة لنظام الأمن)scheme(تصمیم قاعدة البیاناتنشاء لبیانات كل ما علیك ھو أن تقوم بإا

  ) .Web.config (مخصص التعامل مع قواعد البیانات و ذلك عن طریق
  

   و الأن لنستوضح كیفیة التعامل مع المكتبة الخاصة بالعضویة و الأمن §

 
  

ى ما و التى تمكنك من التعامل و تنفیذ أ) Membership(ة بالدوال و المتغیرات الموجودة فى المكتبة ھذه ھى قائم
  )(Membership and loginشتراكات تریدة مع نظام العضویة و الإ

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


 com.messa-ahmed.www الفریق العربي للبرمجة com.hotmail@AhmedEssamNaiemتألیف و أعداد أحمد عصام نعیم 
 

  
٦٠   - ٥ 

   
 ]  ثم قم بكتابة الكود التالى  ،على الصفحة)GridView(قم بوضع [ 100 الشكل

 
        GridView1.DataSource = Membership.GetAllUsers(); 
        GridView1.DataBind(); 

 )#C(الكود بصیغة 
        GridView1.DataSource = Membership.GetAllUsers() 
        GridView1.DataBind() 

 )VB.net (الكود بصیغة
 

 
 ]  كل المشتركین ببیاناتھم المتاحة لك سوف یعرض لك[ 101 الشكل

 
MembershipUser MyUser = Membership.GetUser(); 

 )#C(الكود بصیغة 
Dim MyUser as MembershipUser = Membership.GetUser() 

 )VB.net (الكود بصیغة
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